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Öèôðîâà òðàíñôîðìàö³ÿ òà ê³áåðñò³éê³ñòü åíåðãåòè÷íî¿ 
³íôðàñòðóêòóðè Óêðà¿íè â óìîâàõ âîºííèõ çàãðîç

Àêòóàëüí³ñòü òåìè äîñë³äæåííÿ. Óìîâè âîºííèõ çàãðîç â Óêðà¿í³ àêòóàë³çóâàëè ïèòàííÿ 
åíåðãåòè÷íî¿ áåçïåêè òà ñò³éêîñò³ êðèòè÷íî¿ ³íôðàñòðóêòóðè. Çðîñòàííÿ ê³áåðçàãðîç ó ïîºäíàíí³ ç 
íåîáõ³äí³ñòþ öèôðîâî¿ òðàíñôîðìàö³¿ åíåðãåòè÷íîãî ñåêòîðó âèìàãàº ïîøóêó íîâèõ ñòðàòåã³÷íèõ 
òà óïðàâë³íñüêèõ ð³øåíü äëÿ çàáåçïå÷åííÿ éîãî íàä³éíîãî ôóíêö³îíóâàííÿ.

Ìåòà äîñë³äæåííÿ – îö³íêà âèêëèê³â ³ ïåðñïåêòèâ öèôðîâî¿ òðàíñôîðìàö³¿ åíåðãåòè÷íî¿ ³íô-
ðàñòðóêòóðè Óêðà¿íè òà âèçíà÷åííÿ ìåõàí³çì³â ï³äâèùåííÿ ¿¿ ê³áåðñò³éêîñò³ â óìîâàõ âîºííèõ ä³é.

Ìåòîäè äîñë³äæåííÿ. Âèêîðèñòàíî ñèñòåìíèé òà ðèçèê–îð³ºíòîâàíèé ï³äõîäè, ìåòîäè àíàë³-
çó çàãðîç, ïîð³âíÿëüíèé àíàë³ç ì³æíàðîäíîãî äîñâ³äó ê³áåðçàõèñòó åíåðãåòè÷íèõ ñèñòåì, à òàêîæ 
åëåìåíòè ñöåíàðíîãî ìîäåëþâàííÿ.

Ðåçóëüòàòè ðîáîòè. Îá´ðóíòîâàíî íàïðÿìè öèôðîâî¿ òðàíñôîðìàö³¿ åíåðãåòè÷íîãî ñåêòîðó 
Óêðà¿íè, âèçíà÷åíî êëþ÷îâ³ âåêòîðè ï³äâèùåííÿ ê³áåðñò³éêîñò³ ³íôðàñòðóêòóðè, îêðåñëåíî ðîëü äåð-
æàâíî¿ ïîë³òèêè òà ì³æíàðîäíîãî ñï³âðîá³òíèöòâà ó ñôåð³ ê³áåðçàõèñòó. Çàïðîïîíîâàíî êîíöåïòó-
àëüí³ ï³äõîäè äî ôîðìóâàííÿ ñòðàòåã³¿ ê³áåðñò³éêîñò³ åíåðãåòèêè ó âîºííèé òà ï³ñëÿâîºííèé ïåð³îä.

Ãàëóçü çàñòîñóâàííÿ ðåçóëüòàò³â. Ðåçóëüòàòè ìîæóòü áóòè âèêîðèñòàí³ ó ñôåð³ äåðæàâíîãî 
óïðàâë³ííÿ åíåðãåòè÷íîþ áåçïåêîþ, ïðè ðîçðîáö³ íàö³îíàëüíèõ ñòðàòåã³é öèôðîâî¿ òðàíñôîðìàö³¿ 
òà ó ä³ÿëüíîñò³ åíåðãåòè÷íèõ êîìïàí³é äëÿ óäîñêîíàëåííÿ ñèñòåì ê³áåðçàõèñòó.

Âèñíîâêè. Ïîãëèáëåííÿ öèôðîâî¿ òðàíñôîðìàö³¿ òà ðîçâèòîê ê³áåðñò³éêîñò³ åíåðãåòè÷íî¿ ³íô-
ðàñòðóêòóðè º êëþ÷îâèìè ïåðåäóìîâàìè çàáåçïå÷åííÿ åíåðãåòè÷íî¿ áåçïåêè Óêðà¿íè â óìîâàõ 
â³éíè. Öå äîçâîëèòü çíèçèòè ðèçèêè ê³áåðàòàê, çì³öíèòè íàö³îíàëüíó åíåðãåòè÷íó ñèñòåìó òà 
ñòâîðèòè áàçó äëÿ ñòàëîãî ðîçâèòêó ó ï³ñëÿâîºííèé ïåð³îä.

Êëþ÷îâ³ ñëîâà: åíåðãåòè÷íà ³íôðàñòðóêòóðà, öèôðîâà òðàíñôîðìàö³ÿ, ê³áåðñò³éê³ñòü, åíåðãå-
òè÷íà áåçïåêà, âîºíí³ çàãðîçè, ðèçèê–îð³ºíòîâàíèé ï³äõ³ä.

TETIANA MELNYK
YANA KOVAL

Digital transformation and cyber resilience of Ukraine's 
energy infrastructure in the context of military threats
The relevance of the research. The conditions of military threats in Ukraine have brought the 

issues of energy security and critical infrastructure resilience to the forefront. The growth of cyber 
threats, combined with the need for digital transformation of the energy sector, requires the search 
for new strategic and managerial solutions to ensure its reliable functioning.

The purpose of the study is to assess the challenges and prospects of the digital transformation 
of Ukraine's energy infrastructure and to identify mechanisms for increasing its cyber resilience in the 
context of military operations.

Research methods. Systemic and risk–oriented approaches, threat analysis methods, comparative 
analysis of international experience in cyber protection of energy systems, as well as elements of 
scenario modeling were used.

Results of the work. The directions of digital transformation of Ukraine's energy sector are 
substantiated, key vectors for increasing the cyber resilience of infrastructure are identified, and the 
role of state policy and international cooperation in the field of cyber protection is outlined. Conceptual 
approaches to the formation of a cyber resilience strategy for the energy sector in the war and post–
war periods are proposed.
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Ïîñòàíîâêà ïðîáëåìè. Ñó÷àñíà â³éíà ïðî-
òè Óêðà¿íè íàî÷íî ïðîäåìîíñòðóâàëà êðèòè÷-
íó âðàçëèâ³ñòü åíåðãåòè÷íî¿ ³íôðàñòðóêòóðè äî 
êîìïëåêñíèõ çàãðîç, ÿê³ ïîºäíóþòü ô³çè÷íå ðóé-
íóâàííÿ îá’ºêò³â ³ç ìàñøòàáíèìè ê³áåðàòàêà-
ìè íà ñèñòåìè óïðàâë³ííÿ. Åíåðãåòè÷íèé ñåêòîð 
ñòàâ îäí³ºþ ç îñíîâíèõ ö³ëåé àãðåñîðà, àäæå éî-
ãî äåñòàá³ë³çàö³ÿ ìàº ïðÿìèé âïëèâ íà åêîíîì³÷-
íó, ñîö³àëüíó òà â³éñüêîâó ñïðîìîæí³ñòü äåðæà-
âè. Ó öèõ óìîâàõ ïðîöåñ öèôðîâî¿ òðàíñôîðìàö³¿ 
åíåðãåòèêè, ÿêèé º íåâ³ä’ºìíîþ ñêëàäîâîþ ìî-
äåðí³çàö³¿ òà ³íòåãðàö³¿ äî ºâðîïåéñüêîãî åíåð-
ãåòè÷íîãî ïðîñòîðó, ñóïðîâîäæóºòüñÿ íîâèìè 
ðèçèêàìè. Ç îäíîãî áîêó, öèôðîâ³çàö³ÿ ñòâîðþº 
ïåðåäóìîâè äëÿ ï³äâèùåííÿ åôåêòèâíîñò³ óïðàâ-
ë³ííÿ, ðîçâèòêó «ðîçóìíèõ» ìåðåæ ³ çàñòîñóâàí-
íÿ ³ííîâàö³éíèõ òåõíîëîã³é. Ç ³íøîãî — âîíà ïî-
ñèëþº âðàçëèâ³ñòü ³íôðàñòðóêòóðè äî ê³áåðàòàê, 
ÿê³ ìîæóòü ïàðàë³çóâàòè ðîáîòó ñèñòåì òà çàâ-
äàòè çíà÷íî¿ øêîäè íàö³îíàëüí³é áåçïåö³. Íàÿâí³ 
íîðìàòèâíî–ïðàâîâ³ òà îðãàí³çàö³éí³ ìåõàí³çìè 
â Óêðà¿í³ ëèøå ÷àñòêîâî âðàõîâóþòü ñïåöèô³êó 
çàõèñòó åíåðãåòèêè â³ä ê³áåðçàãðîç, ùî îáìåæóº 
çäàòí³ñòü ñèñòåìè ïðîòèñòîÿòè ñó÷àñíèì âèêëè-
êàì. Êð³ì òîãî, êàäðîâèé äåô³öèò ³ áðàê ô³íàíñó-
âàííÿ óíåìîæëèâëþþòü ðåàë³çàö³þ ìàñøòàáíèõ 
öèôðîâèõ òà ê³áåðçàõèñíèõ ïðîºêò³â.

Òàêèì ÷èíîì, âèíèêàº îá’ºêòèâíà ïîòðåáà 
ó ôîðìóâàíí³ êîìïëåêñíî¿ ñòðàòåã³¿ öèôðîâî¿ 
òðàíñôîðìàö³¿ òà ê³áåðñò³éêîñò³ åíåðãåòè÷íîãî 
ñåêòîðó Óêðà¿íè, ÿêà á ïîºäíóâàëà òåõíîëîã³÷-
í³, îðãàí³çàö³éí³ òà ïðàâîâ³ ð³øåííÿ, âðàõîâóâà-
ëà ì³æíàðîäíèé äîñâ³ä ³ â³äïîâ³äàëà óìîâàì âî-
ºííèõ çàãðîç.

Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é. Â 
óìîâàõ ïîâíîìàñøòàáíî¿ â³éíè Ðîñ³¿ ïðîòè Óêðà-
¿íè åíåðãåòè÷íà ³íôðàñòðóêòóðà êðà¿íè çàçíàº 
çíà÷íèõ âèêëèê³â. Îäíèì ³ç êëþ÷îâèõ íàïðÿì³â 
çàáåçïå÷åííÿ ¿¿ ñò³éêîñò³ º öèôðîâà òðàíñôîð-
ìàö³ÿ òà ïîñèëåííÿ ê³áåðáåçïåêè. Îäíàê, ïîïðè 

÷èñëåíí³ äîñë³äæåííÿ, öÿ òåìà çàëèøàºòüñÿ íå-
äîñòàòíüî âèñâ³òëåíîþ â íàóêîâ³é ë³òåðàòóð³.

Íàïðèêëàä, Êîãóò–Ôåðåíñ, Î. ². [1] çàçíà÷èâ, 
ùî çàãðîçè îá'ºêòàì êðèòè÷íî¿ ³íôðàñòðóêòóðè â 
óìîâàõ âîºííîãî ñòàíó ïîòðåáóþòü ðîçðîáêè íî-
âèõ êëàñèô³êàö³é òà ï³äõîä³â äî ¿õ îö³íêè òà çàõè-
ñòó. ªâòóøåíêî Í., Ñòåöåíêî Ä. [2] ïðîàíàë³çóâàâ 
âïëèâ âîºííèõ çàãðîç íà åíåðãåòè÷íó ³íôðà-
ñòðóêòóðó òà ìîæëèâîñò³ äåðæàâè åôåêòèâíî ðå-
àãóâàòè íà íèõ çà äîïîìîãîþ ³ñíóþ÷èõ ìåõàí³çì³â. 
Íà äóìêó, Äóã³íåöü Ã., Ãåíåðàëîâ Î., Í³æåéêî Ê. [3] 
çàçíà÷àþòü, ùî ðîëü òà ì³ñöå îá'ºêò³â êðèòè÷íî¿ 
³íôðàñòðóêòóðè â ñòðóêòóð³ íàö³îíàëüíî¿ áåçïåêè 
Óêðà¿íè, äåòàëüíî îïèñàâøè ôàêòîðè, ÿê³ âïëèâà-
þòü íà ¿õ çàõèùåí³ñòü. Òóëü÷èíñüêà Ñ. Î., Ñîëîñ³÷ 
Î. Ñ. [4] äîñë³äèëè òðàíñôîðìàö³éíèé âïëèâ öèô-
ðîâèõ òåõíîëîã³é íà ºâðîïåéñüêèé åíåðãåòè÷íèé 
ñåêòîð â êîíòåêñò³ ãåîïîë³òè÷íî¿ íåñòàá³ëüíîñò³ òà 
âèêëèê³â ñòàëîãî ðîçâèòêó. Áîë³ëà Ñ. [5] äîñë³äèëà 
ñó÷àñí³ âèêëèêè òà òåíäåíö³¿ ó ñôåð³ ³íôîðìàö³éíî¿ 
òà ê³áåðáåçïåêè â äåðæàâíèõ ñòðóêòóðàõ Óêðà¿íè â 
óìîâàõ ïîâíîìàñøòàáíî¿ â³éíè.

Íåçâàæàþ÷è íà çíà÷íó ê³ëüê³ñòü äîñë³äæåíü ó 
ñôåð³ öèôðîâî¿ òðàíñôîðìàö³¿ òà ê³áåðñò³éêîñò³ 
åíåðãåòè÷íî¿ ³íôðàñòðóêòóðè Óêðà¿íè, ³ñíóº ïî-
òðåáà â ïîäàëüøîìó ðîçâèòêó ö³º¿ òåìè. Çîêðå-
ìà, íåîáõ³äíî ïîãëèáèòè àíàë³ç ñïåöèô³÷íèõ çà-
ãðîç òà ðîçðîáèòè åôåêòèâí³ ñòðàòåã³¿ çàõèñòó â 
óìîâàõ âîºííîãî ÷àñó.

Ìåòîþ ñòàòò³ º îö³íêà âèêëèê³â ³ ïåðñïåêòèâ 
öèôðîâî¿ òðàíñôîðìàö³¿ åíåðãåòè÷íî¿ ³íôðà-
ñòðóêòóðè Óêðà¿íè òà âèçíà÷åííÿ ìåõàí³çì³â ï³ä-
âèùåííÿ ¿¿ ê³áåðñò³éêîñò³ â óìîâàõ âîºííèõ ä³é.

Âèêëàä îñíîâíèõ ðåçóëüòàò³â äîñë³äæåííÿ. 
Â³éíà â Óêðà¿í³ êàðäèíàëüíî çì³íèëà óÿâëåííÿ ïðî 
áåçïåêó êðèòè÷íî¿ ³íôðàñòðóêòóðè. Åíåðãåòè÷-
íèé ñåêòîð ñòàâ îäí³ºþ ç îñíîâíèõ ö³ëåé ã³áðèäíèõ 
àòàê, ùî ïîºäíóþòü ô³çè÷íå çíèùåííÿ îá’ºêò³â ³ç 
ê³áåðàòàêàìè íà ³íôîðìàö³éíî–êåðóþ÷³ ñèñòåìè. 
Ó òàêèõ óìîâàõ öèôðîâà òðàíñôîðìàö³ÿ åíåðãå-

Scope of application of the results. The results can be used in the field of state management of 
energy security, in the development of national digital transformation strategies, and in the activities 
of energy companies to improve cyber defense systems.

Conclusions. Deepening digital transformation and developing cyber resilience in energy 
infrastructure are key prerequisites for ensuring Ukraine's energy security in wartime. This will reduce 
the risk of cyberattacks, strengthen the national energy system, and lay the foundation for sustainable 
development in the post–war period.

Keywords: energy infrastructure, digital transformation, cyber resilience, energy security, military 
threats, risk–based approach.
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òèêè íàáóâàº ïîäâ³éíîãî çíà÷åííÿ: ç îäíîãî áî-
êó, âîíà ñòâîðþº íîâ³ ìîæëèâîñò³ äëÿ ï³äâèùåííÿ 
åôåêòèâíîñò³ òà ïðîçîðîñò³ óïðàâë³ííÿ, ç ³íøîãî – 
çá³ëüøóº âðàçëèâ³ñòü äî ê³áåðçàãðîç. Òîìó ôîð-
ìóâàííÿ êîìïëåêñíî¿ ïîë³òèêè ê³áåðñò³éêîñò³ òà 
öèôðîâîãî ðîçâèòêó åíåðãåòè÷íî¿ ³íôðàñòðóêòóðè 
º êëþ÷îâèì çàâäàííÿì äåðæàâè. 

Öèôðîâà òðàíñôîðìàö³ÿ åíåðãåòè÷íîãî ñåêòî-
ðó ïåðåäáà÷àº ³íòåãðàö³þ öèôðîâèõ òåõíîëîã³é ó 
âñ³ ïðîöåñè âèðîáíèöòâà, ïåðåäà÷³ òà ñïîæèâàí-
íÿ åíåðã³¿. Éäåòüñÿ ïðî âïðîâàäæåííÿ «ðîçóìíèõ 
ìåðåæ» (smart grids), ³íòåëåêòóàëüíèõ ñèñòåì 
îáë³êó, àâòîìàòèçîâàíèõ ïëàòôîðì óïðàâë³í-
íÿ ïîïèòîì, à òàêîæ âèêîðèñòàííÿ òåõíîëîã³é big 
data, IoT òà õìàðíèõ ð³øåíü [6].

Ê³áåðñò³éê³ñòü ó öüîìó êîíòåêñò³ ðîçãëÿäàºòü-
ñÿ ÿê çäàòí³ñòü åíåðãåòè÷íèõ ñèñòåì ïðîòèñòî-
ÿòè ê³áåðçàãðîçàì, ì³í³ì³çóâàòè íàñë³äêè àòàê òà 
øâèäêî â³äíîâëþâàòèñÿ ï³ñëÿ íèõ. Ìåòîäîëîã³÷-
íîþ îñíîâîþ âèñòóïàº ðèçèê–îð³ºíòîâàíèé ï³ä-
õ³ä, ùî äîçâîëÿº âèçíà÷àòè ïð³îðèòåòè çàõèñòó 
çàëåæíî â³ä êðèòè÷íîñò³ îá’ºêò³â òà ð³âíÿ çàãðîç. 
Äîñë³äæåííÿ öèôðîâî¿ òðàíñôîðìàö³¿ òà ê³áåð-
ñò³éêîñò³ åíåðãåòèêè Óêðà¿íè â óìîâàõ âîºííèõ 
çàãðîç º íàäçâè÷àéíî àêòóàëüíèì, îñê³ëüêè â³ä 
ñòàá³ëüíîñò³ ôóíêö³îíóâàííÿ åíåðãåòè÷íîãî ñåê-
òîðó çàëåæèòü íå ëèøå åêîíîì³÷íà áåçïåêà, à é 
çäàòí³ñòü äåðæàâè ïðîòèñòîÿòè àãðåñ³¿ òà çàáåç-
ïå÷óâàòè æèòòºä³ÿëüí³ñòü ñóñï³ëüñòâà.

Òîìó îñíîâíèìè âèêëèêàìè òà ïðîáëåìàìè 
öèôðîâî¿ òðàíñôîðìàö³¿ â óìîâàõ â³éíè ìîæíà 
âèîêðåìèòè:

1. Çðîñòàííÿ ê³ëüêîñò³ ê³áåðàòàê. Çà ÷àñ â³é-
íè ê³ëüê³ñòü ñïðîá íåñàíêö³îíîâàíîãî äîñòóïó äî 
ñèñòåì åíåðãåòèêè çðîñëà ó äåê³ëüêà ðàç³â, ùî 
ï³äòâåðäæóº ñòðàòåã³÷íó âðàçëèâ³ñòü ãàëóç³.

2. Ô³çè÷íå ïîøêîäæåííÿ îá’ºêò³â. Ðóéíóâàí-
íÿ åëåêòðîï³äñòàíö³é òà ë³í³é åëåêòðîïåðåäà÷ 
ïîºäíóºòüñÿ ç àòàêàìè íà ¿õí³ öèôðîâ³ ñèñòåìè 
óïðàâë³ííÿ.

3. Íåäîñòàòí³ñòü íîðìàòèâíî–ïðàâîâî¿ áàçè.
Óêðà¿íñüêå çàêîíîäàâñòâî ëèøå ÷àñòêîâî âðàõîâóº 
ïîòðåáè ê³áåðçàõèñòó åíåðãåòèêè, â³äñóòí³ êîìïëåê-
ñí³ ñòàíäàðòè, ãàðìîí³çîâàí³ ç ºâðîïåéñüêèìè.

4. Êàäðîâèé äåô³öèò. Íåäîñòàòíÿ ê³ëüê³ñòü âè-
ñîêîêâàë³ô³êîâàíèõ ôàõ³âö³â ó ñôåð³ ê³áåðçàõè-
ñòó åíåðãåòèêè ñòðèìóº ðåàë³çàö³þ ñòðàòåã³÷íèõ 
çàâäàíü.

5. Îáìåæåíå ô³íàíñóâàííÿ. Çíà÷íà ÷àñòèíà
ðåñóðñ³â ñïðÿìîâóºòüñÿ íà â³äíîâëåííÿ çðóéíî-

âàíèõ îá’ºêò³â, ùî çìåíøóº ìîæëèâîñò³ ³íâåñòó-
âàííÿ ó öèôðîâ³ ð³øåííÿ [7].

Àíàë³ç âèêëèê³â çàñâ³ä÷óº, ùî öèôðîâà òðàí-
ñôîðìàö³ÿ åíåðãåòèêè Óêðà¿íè â³äáóâàºòüñÿ â 
óìîâàõ áåçïðåöåäåíòíîãî òèñêó. Ïîºäíàííÿ ô³-
çè÷íèõ àòàê ³ç ê³áåðàòàêàìè ôîðìóº áàãàòîð³âíå-
â³ çàãðîçè, ÿê³ âèìàãàþòü êîìïëåêñíîãî ï³äõîäó äî 
ê³áåðñò³éêîñò³. Îñíîâíèìè áàð’ºðàìè çàëèøàþòü-
ñÿ íåäîñòàòí³ñòü íîðìàòèâíî–ïðàâîâîãî çàáåç-
ïå÷åííÿ, êàäðîâèé äåô³öèò òà îáìåæåí³ ô³íàíñîâ³ 
ðåñóðñè. Ïîäîëàííÿ öèõ ïðîáëåì º êðèòè÷íî âàæ-
ëèâèì äëÿ çáåðåæåííÿ ïðàöåçäàòíîñò³ åíåðãå-
òè÷íî¿ ñèñòåìè, çàáåçïå÷åííÿ ñò³éêîñò³ äåðæàâè ó 
âîºííèé ÷àñ òà ñòâîðåííÿ îñíîâè äëÿ ï³ñëÿâîºí-
íîãî â³äíîâëåííÿ íà íîâèõ òåõíîëîã³÷íèõ çàñàäàõ.

Çâàæàþ÷è íà âèÿâëåí³ ïðîáëåìè òà áàð’ºðè 
öèôðîâî¿ òðàíñôîðìàö³¿ åíåðãåòè÷íî¿ ³íôðà-
ñòðóêòóðè Óêðà¿íè â óìîâàõ â³éíè, ïîñòàº ïîòðå-
áà ó âèâ÷åíí³ çàðóá³æíèõ ï³äõîä³â äî îðãàí³çà-
ö³¿ ê³áåðçàõèñòó. Ñàìå ì³æíàðîäíèé äîñâ³ä ìîæå 
ñëóãóâàòè îð³ºíòèðîì äëÿ ôîðìóâàííÿ ä³ºâî¿ ìî-
äåë³ ê³áåðñò³éêîñò³, ÿêà â³äïîâ³äàòèìå ñó÷àñíèì 
âèêëèêàì òà ³íòåãðóâàòèìå Óêðà¿íó ó ãëîáàëüíèé 
ïðîñò³ð áåçïåêè [8].

Êð³ì òîãî, ó ñâ³ò³ àêòèâíî ðîçðîáëÿþòüñÿ ìîäåë³ 
ê³áåðñò³éêîñò³ êðèòè÷íî¿ ³íôðàñòðóêòóðè. Çîêðåìà:

ªÑ âïðîâàäèâ Äèðåêòèâó NIS2, ÿêà ïîñèëþº âè-
ìîãè äî ê³áåðçàõèñòó åíåðãåòè÷íèõ êîìïàí³é òà 
âñòàíîâëþº ìåõàí³çìè ìîí³òîðèíãó ³íöèäåíò³â.

ÑØÀ çàñòîñîâóþòü Íàö³îíàëüíó ñòðàòåã³þ ê³-
áåðáåçïåêè, äå åíåðãåòèêà âèçíà÷åíà ñåðåä êðè-
òè÷íèõ ñåêòîð³â, äëÿ ÿêèõ ä³þòü ñïåö³àëüí³ ñòàí-
äàðòè (NERC CIP).

²çðà¿ëü ³íòåãðóâàâ ê³áåðçàõèñò åíåðãåòèêè ó â³é-
ñüêîâó ñòðàòåã³þ, ñòâîðèâøè ê³áåðêîìàíäóâàííÿ 
ç ôóíêö³ÿìè øâèäêîãî ðåàãóâàííÿ íà ³íöèäåíòè.

Óêðà¿íà ìîæå àäàïòóâàòè ö³ ïðàêòèêè, çîêðå-
ìà óí³ô³êóâàòè ñòàíäàðòè ç ºâðîïåéñüêèìè, çà-
ïðîâàäèòè îáîâ’ÿçêîâå òåñòóâàííÿ ê³áåðñò³éêî-
ñò³ îá’ºêò³â åíåðãåòèêè òà ðîçâèâàòè ñï³âïðàöþ 
ç ì³æíàðîäíèìè öåíòðàìè ðåàãóâàííÿ íà ê³áå-
ð³íöèäåíòè. Àíàë³ç ñâ³òîâèõ ïðàêòèê çàñâ³ä÷óº, 
ùî óñï³øí³ ñòðàòåã³¿ ê³áåðçàõèñòó åíåðãåòèêè áà-
çóþòüñÿ íà ïîºäíàíí³ òðüîõ êëþ÷îâèõ ÷èííèê³â: 
íîðìàòèâíî¿ óí³ô³êàö³¿, ³íñòèòóö³éíî¿ êîîðäèíà-
ö³¿ òà îïåðàòèâíîãî ðåàãóâàííÿ íà çàãðîçè. Äëÿ 
Óêðà¿íè êðèòè÷íî âàæëèâî ãàðìîí³çóâàòè íàö³-
îíàëüíå çàêîíîäàâñòâî ç ºâðîïåéñüêèìè âèìî-
ãàìè, ðîçáóäóâàòè ñèñòåìó îáîâ’ÿçêîâîãî àóäè-
òó òà òåñòóâàííÿ ê³áåðñò³éêîñò³ îá’ºêò³â, à òàêîæ 
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ðîçøèðèòè ì³æíàðîäíó ñï³âïðàöþ. Öå äîçâîëèòü 
íå ëèøå ïîñèëèòè çàõèñò ó âîºííèé ÷àñ, àëå é 
çàêëàñòè îñíîâó äëÿ ï³ñëÿâîºííîãî â³äíîâëåííÿ 
åíåðãåòè÷íîãî ñåêòîðó íà ïðèíöèïàõ ñò³éêîñò³ òà 
³íòåãðàö³¿ ó ñâ³òîâèé áåçïåêîâèé ïðîñò³ð [9].

Âðàõîâóþ÷è ðåçóëüòàòè ïðîâåäåíîãî äîñë³-
äæåííÿ, äîö³ëüíî ñôîðìóâàòè ðÿä ïðîïîçèö³é, 
ÿê³ º àêòóàëüíèìè äëÿ Óêðà¿íè â ñó÷àñíèõ óìîâàõ:

1. Ôîðìóâàííÿ íàö³îíàëüíî¿ ñòðàòåã³¿ ê³áåðñò³é-
êîñò³ åíåðãåòèêè – âîíà ìàº ïîºäíóâàòè çàâäàí-
íÿ öèôðîâî¿ òðàíñôîðìàö³¿ ç êîìïëåêñíèìè ìå-
õàí³çìàìè çàõèñòó ³íôîðìàö³éíèõ ñèñòåì.

2. Âïðîâàäæåííÿ ñèñòåìè áàãàòîð³âíåâîãî ê³-
áåðçàõèñòó – âèêîðèñòàííÿ êðèïòîãðàô³÷íèõ 
ïðîòîêîë³â, ñåãìåíòàö³¿ ìåðåæ, çàñîá³â ìîí³òî-
ðèíãó òà øòó÷íîãî ³íòåëåêòó äëÿ âèÿâëåííÿ àòàê 
ó ðåæèì³ ðåàëüíîãî ÷àñó.

3. Ðîçâèòîê ëþäñüêîãî êàï³òàëó – ï³äãîòîâêà
òà ïåðåï³äãîòîâêà êàäð³â ó ñôåð³ ê³áåðáåçïåêè 
åíåðãåòèêè, ñòâîðåííÿ ñïåö³àë³çîâàíèõ íàâ÷àëü-
íèõ ïðîãðàì ó âèøàõ.

4. Äåðæàâíà òà ïðèâàòíà âçàºìîä³ÿ – çàïðî-
âàäæåííÿ ïàðòíåðñòâ ì³æ äåðæàâíèìè ³íñòèòó-
ö³ÿìè òà åíåðãåòè÷íèìè êîìïàí³ÿìè ó ñôåð³ îá-
ì³íó äàíèìè ïðî ê³áåðçàãðîçè.

5. Ñöåíàðíå ïëàíóâàííÿ – ðîçðîáêà ìîäåëåé
ðåàãóâàííÿ íà ð³çí³ òèïè âîºííèõ òà ê³áåðçàãðîç 
³ç âèçíà÷åííÿì àëãîðèòì³â â³äíîâëåííÿ.

Öèôðîâà òðàíñôîðìàö³ÿ åíåðãåòè÷íî¿ ³íô-
ðàñòðóêòóðè Óêðà¿íè º íåìèíó÷èì ïðîöåñîì, 
ÿêèé â³äêðèâàº íîâ³ ìîæëèâîñò³ äëÿ ï³äâèùåííÿ 
åôåêòèâíîñò³ òà ïðîçîðîñò³ óïðàâë³ííÿ, àëå âîä-
íî÷àñ ñòâîðþº äîäàòêîâ³ ðèçèêè. Ê³áåðñò³éê³ñòü 
ñòàº êëþ÷îâèì ÷èííèêîì åíåðãåòè÷íî¿ áåçïåêè, 
îñîáëèâî â óìîâàõ âîºííèõ çàãðîç. Äëÿ Óêðà¿íè 
ñòðàòåã³÷íèì çàâäàííÿì º ïîºäíàííÿ ïðîöåñ³â 
öèôðîâî¿ ìîäåðí³çàö³¿ ³ç ñèñòåìíèìè çàõîäàìè 
ê³áåðçàõèñòó, ãàðìîí³çàö³ÿ ñòàíäàðò³â ³ç ºâðî-
ïåéñüêèìè, ðîçâèòîê ëþäñüêîãî êàï³òàëó òà àê-
òèâíà ì³æíàðîäíà ñï³âïðàöÿ [10].

Ôîðìóâàííÿ åôåêòèâíî¿ ñòðàòåã³¿ ê³áåðñò³éêî-
ñò³ åíåðãåòèêè Óêðà¿íè â óìîâàõ âîºííèõ çàãðîç 
âèìàãàº çàñòîñóâàííÿ êîìïëåêñíèõ òà âçàºìî-
ïîâ’ÿçàíèõ ï³äõîä³â. Âîíè ïîâèíí³ âðàõîâóâàòè ÿê 
ñïåöèô³êó âîºííîãî ÷àñó, òàê ³ ïåðñïåêòèâè ï³ñ-
ëÿâîºííîãî â³äíîâëåííÿ, ³íòåãðàö³¿ ó ºâðîïåé-
ñüêèé åíåðãåòè÷íèé ïðîñò³ð òà ãëîáàëüíó ñèñòå-
ìó ê³áåðáåçïåêè (ðèñ. 1).

Âàðòî ðîçãëÿíóòè êîíöåïòóàëüí³ ï³äõîäè äî 
ôîðìóâàííÿ ñòðàòåã³¿ ê³áåðñò³éêîñò³ åíåðãåòèêè 

ó âîºííèé òà ï³ñëÿâîºííèé ïåð³îä á³ëüø äåòàëü-
íî [14]:

1. Ñèñòåìíèé ï³äõ³ä – ê³áåðñò³éê³ñòü ìàº ðîç-
ãëÿäàòèñÿ ÿê ³íòåãðîâàíà ñêëàäîâà åíåðãåòè÷-
íî¿ áåçïåêè, ùî ïîºäíóº òåõí³÷í³, îðãàí³çàö³éí³, 
óïðàâë³íñüê³ òà ïðàâîâ³ ìåõàí³çìè. Öå ïåðåäáà-
÷àº âçàºìîïîâ’ÿçàí³ñòü ïîë³òèêè ê³áåðçàõèñòó ç 
³íøèìè àñïåêòàìè áåçïåêè: ô³çè÷íîþ îõîðîíîþ 
îá’ºêò³â, çàõèñòîì ³íôîðìàö³éíèõ ñèñòåì òà â³ä-
íîâëþâàëüíîþ ³íôðàñòðóêòóðîþ.

Îá´ðóíòóâàííÿ: â óìîâàõ ã³áðèäíî¿ â³éíè ³çîëüîâà-
í³ çàõîäè íå äàþòü íàëåæíîãî åôåêòó, òîìó ïîòð³áíà 
ö³ë³ñíà ñòðàòåã³ÿ, ùî âðàõîâóº âñ³ ð³âí³ çàãðîç.

2. Ðèçèê–îð³ºíòîâàíèé ï³äõ³ä – ðîçðîáêà òà ðå-
àë³çàö³ÿ çàõîä³â ê³áåðçàõèñòó ìàº ´ðóíòóâàòèñÿ 
íà îö³íö³ ðèçèê³â äëÿ êîæíîãî åëåìåíòó åíåðãå-
òè÷íî¿ ñèñòåìè çàëåæíî â³ä éîãî êðèòè÷íîñò³. Öå 
äîçâîëÿº êîíöåíòðóâàòè ðåñóðñè íà çàõèñò³ íàé-
á³ëüø âðàçëèâèõ ³ ñòðàòåã³÷íî âàæëèâèõ îá’ºêò³â.

Îá´ðóíòóâàííÿ: îáìåæåí³ ðåñóðñè â óìîâàõ 
â³éíè âèìàãàþòü ðàö³îíàëüíîãî ðîçïîä³ëó çóñèëü 
³ ô³íàíñóâàííÿ.

3. Àäàïòèâíèé ï³äõ³ä – ñòðàòåã³ÿ ê³áåðñò³éêîñò³
ïîâèííà ïåðåäáà÷àòè ãíó÷ê³ñòü ³ çäàòí³ñòü øâèä-
êî àäàïòóâàòèñÿ äî íîâèõ òèï³â çàãðîç. Öå îçíà-
÷àº ïîñò³éíèé ìîí³òîðèíã ê³áåðàòàê, ñòâîðåííÿ 
ìåõàí³çì³â îïåðàòèâíîãî ðåàãóâàííÿ òà â³äíîâ-
ëåííÿ ðîáîòè ï³ñëÿ ³íöèäåíò³â.

Îá´ðóíòóâàííÿ: ó äèíàì³÷íèõ óìîâàõ âîºííèõ 
ä³é òà øâèäêî¿ åâîëþö³¿ ê³áåðçàãðîç ñòàòè÷í³ ìî-
äåë³ ñòàþòü íååôåêòèâíèìè.

4. Ì³æíàðîäíî–³íòåãðàö³éíèé ï³äõ³ä – ðîçáóäî-
âà ê³áåðñò³éêîñò³ ïîâèííà ñïèðàòèñÿ íà ãàðìî-
í³çàö³þ óêðà¿íñüêèõ ñòàíäàðò³â ³ç ºâðîïåéñüêè-
ìè (çîêðåìà, NIS2), ó÷àñòü ó ãëîáàëüíèõ ìåðåæàõ 
îáì³íó ³íôîðìàö³ºþ ïðî ê³áåð³íöèäåíòè, ñï³âïðà-
öþ ç ì³æíàðîäíèìè öåíòðàìè ðåàãóâàííÿ.

Îá´ðóíòóâàííÿ: åíåðãåòè÷í³ ìåðåæ³ ³íòåãðîâà-
í³ ó ºâðîïåéñüêèé ïðîñò³ð, òîìó çàáåçïå÷åííÿ ¿õ-
íüîãî çàõèñòó ïîòðåáóº ºäèíèõ ïðàâèë òà ñï³ëüíî¿ 
êîîðäèíàö³¿.

5. ²ííîâàö³éíî–òåõíîëîã³÷íèé ï³äõ³ä – ó öåíòð³
ñòðàòåã³¿ ìàº áóòè âïðîâàäæåííÿ ñó÷àñíèõ öèô-
ðîâèõ ð³øåíü: «ðîçóìíèõ ìåðåæ», ñèñòåì ïðîãíî-
çóâàííÿ ê³áåðàòàê íà îñíîâ³ øòó÷íîãî ³íòåëåêòó, 
áëîê÷åéí–ð³øåíü äëÿ çàõèñòó äàíèõ, àâòîìàòè-
çîâàíèõ ïëàòôîðì ê³áåðìîí³òîðèíãó.

Îá´ðóíòóâàííÿ: òåõíîëîã³÷íèé ïðîãðåñ äàº 
ìîæëèâ³ñòü íå ëèøå çàõèùàòè, à é ïðîàêòèâíî 
çàïîá³ãàòè çàãðîçàì.
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6. Ëþäèíîöåíòðè÷íèé ï³äõ³ä – êàäðîâå çàáåç-
ïå÷åííÿ º êëþ÷îâèì åëåìåíòîì ê³áåðñò³éêîñò³. 
Íåîáõ³äíî ðîçâèâàòè ñèñòåìó ï³äãîòîâêè ôàõ³â-
ö³â ç ê³áåðçàõèñòó åíåðãåòèêè, ï³äâèùóâàòè ð³-
âåíü êóëüòóðè áåçïåêè ñåðåä ïðàö³âíèê³â ãàëóç³, 
ñòâîðþâàòè ñïåö³àë³çîâàí³ íàâ÷àëüí³ ïðîãðàìè 
òà ñèìóëÿö³éí³ öåíòðè.

Îá´ðóíòóâàííÿ: íàâ³òü íàéñó÷àñí³ø³ òåõíîëîã³¿ º 
íååôåêòèâíèìè áåç íàëåæíî¿ ï³äãîòîâêè ïåðñî-
íàëó òà ëþäñüêîãî ôàêòîðó.

Ôîðìóâàííÿ ñòðàòåã³¿ ê³áåðñò³éêîñò³ åíåðãåòèêè 
ó âîºííèé òà ï³ñëÿâîºííèé ïåð³îä ìàº ´ðóíòóâà-
òèñÿ íà ïîºäíàíí³ ñèñòåìíîãî, ðèçèê–îð³ºíòîâà-
íîãî, àäàïòèâíîãî, ì³æíàðîäíî–³íòåãðàö³éíîãî, 
³ííîâàö³éíî–òåõíîëîã³÷íîãî òà ëþäèíîöåíòðè÷-
íîãî ï³äõîä³â. Òàêà ñòðàòåã³ÿ äîçâîëèòü íå ëè-
øå åôåêòèâíî ïðîòèä³ÿòè ñó÷àñíèì ê³áåðàòàêàì, 
àëå é ñòâîðèòè ôóíäàìåíò äëÿ äîâãîñòðîêîâîãî 
ðîçâèòêó åíåðãåòè÷íî¿ ³íôðàñòðóêòóðè Óêðà¿íè 
ÿê ñêëàäîâî¿ ºâðîïåéñüêîãî òà ãëîáàëüíîãî áåç-
ïåêîâîãî ïðîñòîðó.

Âèñíîâêè
Åíåðãåòè÷íà ³íôðàñòðóêòóðà Óêðà¿íè º îäí³ºþ ç 

ãîëîâíèõ ö³ëåé ã³áðèäíèõ àòàê, ùî ïîºäíóþòü ô³-
çè÷íå ðóéíóâàííÿ îá’ºêò³â òà ê³áåðàòàêè íà öèô-
ðîâ³ ñèñòåìè óïðàâë³ííÿ. Öå ñòâîðþº ïîäâ³éíèé 
âèêëèê: íåîáõ³äí³ñòü îäíî÷àñíî â³äíîâëþâàòè 

çðóéíîâàí³ îá’ºêòè òà ïîñèëþâàòè ¿õí³é ê³áåðçà-
õèñò. Öèôðîâà òðàíñôîðìàö³ÿ åíåðãåòèêè º íå-
ìèíó÷èì ïðîöåñîì, àäæå âîíà â³äêðèâàº ìîæëè-
âîñò³ äëÿ ï³äâèùåííÿ åôåêòèâíîñò³, ³íòåãðàö³¿ äî 
ºâðîïåéñüêîãî åíåðãåòè÷íîãî ïðîñòîðó òà ðîç-
âèòêó «ðîçóìíèõ» ìåðåæ. Âîäíî÷àñ âîíà ï³äâè-
ùóº âðàçëèâ³ñòü ñèñòåì äî ê³áåðàòàê, ùî âèìà-
ãàº êîìïëåêñíèõ çàõîä³â ê³áåðñò³éêîñò³.

Îñíîâí³ âèêëèêè äëÿ öèôðîâî¿ òðàíñôîðìà-
ö³¿ â óìîâàõ â³éíè ïîëÿãàþòü ó çðîñòàíí³ ê³ëüêî-
ñò³ ê³áåðàòàê, ô³çè÷íîìó ïîøêîäæåíí³ îá’ºêò³â, 
íåäîñêîíàëîñò³ íîðìàòèâíî–ïðàâîâî¿ áàçè, êà-
äðîâîìó äåô³öèò³ òà îáìåæåíîìó ô³íàíñóâàíí³. 
Ö³ ÷èííèêè çíà÷íî óñêëàäíþþòü ðîçâèòîê òà ìî-
äåðí³çàö³þ ãàëóç³.

Ì³æíàðîäíèé äîñâ³ä (ªÑ, ÑØÀ, ²çðà¿ëü) äåìîí-
ñòðóº åôåêòèâí³ñòü ñòðàòåã³é ê³áåðñò³éêîñò³, ùî 
áàçóþòüñÿ íà ïîºäíàíí³ íîðìàòèâíî¿ óí³ô³êàö³¿, 
³íñòèòóö³éíî¿ êîîðäèíàö³¿ òà îïåðàòèâíîãî ðåàãó-
âàííÿ. Óêðà¿íà ìîæå àäàïòóâàòè ö³ ï³äõîäè ÷åðåç 
ãàðìîí³çàö³þ ñòàíäàðò³â, ñòâîðåííÿ ìåõàí³çì³â 
àóäèòó ê³áåðçàõèñòó òà ïîñèëåííÿ ì³æíàðîäíî¿ 
ñï³âïðàö³. Êîíöåïòóàëüí³ ï³äõîäè äî ôîðìóâàííÿ 
ñòðàòåã³¿ ê³áåðñò³éêîñò³ åíåðãåòèêè ïîâèíí³ âêëþ-
÷àòè ñèñòåìíèé, ðèçèê–îð³ºíòîâàíèé, àäàï-
òèâíèé, ì³æíàðîäíî–³íòåãðàö³éíèé, ³ííîâàö³é-
íî–òåõíîëîã³÷íèé òà ëþäèíîöåíòðè÷íèé âèì³ðè. 
Ëèøå ¿õíº ïîºäíàííÿ äîçâîëèòü ñòâîðèòè ä³ºâó é 

Ðèñóíîê 1. Êîíöåïòóàëüí³ ï³äõîäè äî ôîðìóâàííÿ ñòðàòåã³¿ ê³áåðñò³éêîñò³ åíåðãåòèêè ó 
âîºííèé òà ï³ñëÿâîºííèé ïåð³îä
Äæåðåëî: ñôîðìîâàíî àâòîðîì íà îñíîâ³ äàíèõ [11-13]
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ãíó÷êó ñòðàòåã³þ, çäàòíó â³äïîâ³äàòè âèêëèêàì ÿê 
âîºííîãî, òàê ³ ï³ñëÿâîºííîãî ïåð³îäó.

Òàêèì ÷èíîì, öèôðîâà òðàíñôîðìàö³ÿ òà ê³-
áåðñò³éê³ñòü ìàþòü ðîçãëÿäàòèñÿ íå ëèøå ÿê ³í-
ñòðóìåíòè çàõèñòó â³ä ñó÷àñíèõ çàãðîç, à ÿê ñòðà-
òåã³÷í³ íàïðÿìè ðîçâèòêó óêðà¿íñüêî¿ åíåðãåòèêè, 
çäàòí³ ãàðàíòóâàòè ¿¿ áåçïåêó òà êîíêóðåíòîñïðî-
ìîæí³ñòü ó ìàéáóòíüîìó.

Ïîäàëüø³ äîñë³äæåííÿ ìîæóòü çîñåðåäèòè-
ñÿ íà ðîçðîáö³ ìåòîä³â îö³íêè ê³áåððèçèê³â äëÿ 
åíåðãåòè÷íî¿ ³íôðàñòðóêòóðè, ³íòåãðàö³¿ öèôðî-
âèõ òåõíîëîã³é òà øòó÷íîãî ³íòåëåêòó äëÿ ï³äâè-
ùåííÿ ñò³éêîñò³ ñèñòåì, îö³íö³ åôåêòèâíîñò³ äåð-
æàâíî¿ ïîë³òèêè ó ñôåð³ ê³áåðáåçïåêè, àäàïòàö³¿ 
ì³æíàðîäíîãî äîñâ³äó òà ðîçðîáö³ ñòðàòåã³é öèô-
ðîâî¿ òðàíñôîðìàö³¿ äëÿ â³äíîâëåííÿ åíåðãåòèêè 
ï³ñëÿ âîºííèõ ðóéíóâàíü.
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